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ÇËÚÛ‡Î¸Ì‡fl
˜‡ÒÚÌ‡fl ÒÂÚ¸: 

ÔÓˆÂ‰Û˚ 
Á‡˘ËÚ˚ ‰‡ÌÌ˚ı

Виртуальная частная сеть (VPN) — весьма сложная система, включающая в себя множество

компонентов. Это компьютеры нескольких типов, начиная с настольных и кончая мейнфреймами,

системное и прикладное программное обеспечение, сетевые адаптеры, концентраторы, комму-

таторы и маршрутизаторы, а также кабельная система.



Основная задача системных интегра-

торов и администраторов состоит в

том, чтобы эта громоздкая и весьма

дорогостоящая система как можно лучше

справлялась с обработкой потоков инфор-

мации, циркулирующих между сотрудника-

ми предприятия, и позволяла им принимать

рациональные решения, обеспечивающие

выживание предприятия в жесткой конку-

рентной борьбе. А так как жизнь не стоит

на месте, то и содержание корпоративной

информации, интенсивность ее потоков и

способы обработки постоянно меняются.

Резкое изменение технологии автоматизи-

рованной обработки корпоративной ин-

формации связано с беспрецедентным рос-

том популярности Интернета. 

àÒÚÓÍË ÔÓ·ÎÂÏ˚
Гипертекстовая служба WWW изменила спо-

соб представления информации, собрав на

своих страницах все популярные ее виды

— текст, графику и звук. Транспорт Интер-

нета — недорогой и доступный практичес-

ки всем предприятиям (а через телефонные

сети и одиночным пользователям) — суще-

ственно облегчил задачу построения терри-

ториальной корпоративной сети. Одновре-

менно на первый план выдвинулась

проблема защиты корпоративных данных

при их передаче через абсолютно общедос-

тупную Всемирную сеть. Стек TCP/IP сразу

же вышел на первое место, потеснив преж-

них лидеров локальных сетей IPX и Net-

BIOS, а в территориальных сетях — Х.25 и

frame relay.

Так как Интернет постепенно становится

общемировой сетью интерактивного взаи-

модействия людей, он начинает все больше

использоваться не только для распростра-

нения информации, в том числе и реклам-

ной, но и для осуществления деловых опе-

раций — покупки товаров и услуг, переме-

щения капитала и т. п. Меняется сама

структура ведения бизнеса. Миллионы по-

тенциальных покупателей снабжаются рек-

ламными объявлениями, тысячам интересу-

ющихся продукцией клиентов нужно

предоставлять дополнительную информа-

цию и вступать с ними в активный диалог

через Интернет, и, наконец, сотни покупате-

лей совершают электронные сделки. Сюда

нужно добавить и обмен информацией с

предприятиями-соисполнителями или парт-

нерами по бизнесу. 

Изменения схемы ведения бизнеса ме-

няют и требования, предъявляемые к кор-

поративной сети. Например, использование

технологии Intranet сломало привычные

пропорции внутреннего и внешнего трафи-

ка предприятия в целом и его подразделе-

ний — старое правило, гласящее, что 80%

трафика является внутренним и только 20%

идет вовне, сейчас не отражает истинного

положения дел. Интенсивное обращение к

web-сайтам внешних организаций и других

подразделений предприятия резко повыси-

ло долю внешнего трафика и, соответствен-

но, увеличило нагрузку на пограничные

маршрутизаторы и брандмауэры корпора-

тивной сети. 

Другим примером влияния Интернета на

бизнес-процессы может служить необходи-

мость аутентификации и авторизации ог-

ромного числа клиентов, обращающихся за

информацией на серверы предприятия из-

вне, если предприятие использует Интернет

для рекламы или продажи своих товаров и

услуг. Старые способы, основанные на ве-

дении учетной информации на каждого

пользователя в базе данных сети и выдаче

ему индивидуального пароля, здесь уже не

годятся — ни администраторы, ни серверы

аутентификации сети с таким объемом ра-

бот не справятся. Поэтому появляются но-

вые методы проверки легальности пользо-

вателей, основанные на сертификатах. 

ÇÓÁÏÓÊÌ˚Â Ó¯Ë·ÍË
Влияние Интернета на корпоративную сеть

— это только один, хотя и яркий, пример

постоянных изменений, которые претерпе-

вает технология автоматизированной обра-

ботки информации на современном пред-

приятии, желающем не отстать от конкурен-

тов. Постоянно появляются технические,

технологические и организационные но-

винки, которые необходимо использовать в

корпоративной сети для поддержания ее в

состоянии, соответствующем требованиям

времени. Без внесения изменений корпо-

ративная сеть быстро морально устареет и

не сможет работать так, чтобы предприятие

смогло успешно конкурировать на мировом

рынке. 

Чтобы предприятию не нужно было бы

полностью перестраивать свою корпоратив-

ную сеть каждые 3–5 лет, что связано с ог-

ромными расходами, нужно постоянно сле-

дить за основными тенденциями развития

мира сетевых и информационных техноло-

гий и постоянно вносить в сеть (в програм-

мы, сервисы, аппаратуру) такие изменения,

которые позволили бы сети плавно отраба-
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TCP/IP (Transmission Control Protocol/

Internet Protocol — ÔÓÚÓÍÓÎ ÛÔ‡‚-

ÎÂÌËfl ÔÂÂ‰‡˜ÂÈ/ÔÓÚÓÍÓÎ Internet)

ËÁ‚ÂÒÚÂÌ Ú‡ÍÊÂ Í‡Í ÒÚÂÍ ÔÓÚÓÍÓ-

ÎÓ‚ Internet (Internet Protocol Sui-

te). ùÚÓÚ ÒÚÂÍ ÔÓÚÓÍÓÎÓ‚ ËÒÔÓÎ¸ÁÛ-

ÂÚÒfl ‚ ÒÂÏÂÈÒÚ‚Â ÒÂÚÂÈ Internet Ë

‰Îfl Ó·˙Â‰ËÌÂÌËfl „ÂÚÂÓ„ÂÌÌ˚ı ÒÂ-

ÚÂÈ.

IPX — ÔÓÚÓÍÓÎ Novell, Ó·ÂÒÔÂ˜Ë‚‡˛-

˘ËÈ ‰ÂÈÚ‡„‡ÏÏÌÛ˛ ‰ÓÒÚ‡‚ÍÛ ÒÓÓ·-

˘ÂÌËÈ, Ó·ÏÂÌ ËÌÙÓÏ‡ˆËÂÈ ÏÂÊ‰Û

ÍÓÌÂ˜Ì˚ÏË ÒÚ‡ÌˆËflÏË, ÔÓ‰‰ÂÊÍÛ

‰ÓÒÚ‡ÚÓ˜ÌÓ ·ÓÎ¸¯Ó„Ó ˜ËÒÎ‡ ÔËÎÓ-

ÊÂÌËÈ, ‡ Ú‡ÍÊÂ ÙÛÌÍˆËË ‡‰ÂÒ‡ˆËË

ÒÂÚÂ‚Ó„Ó ÛÓ‚Ìfl Ë Ï‡¯ÛÚËÁ‡ˆËË

ÏÂÊ‰Û ÍÎËÂÌÚ‡ÏË Ë ÒÂ‚Â‡ÏË Net-

Ware.

ï.25 — ÒÚ‡Ì‰‡Ú ‰Îfl ÍÓÏÏÛÌËÍ‡ˆËÓÌ-

Ì˚ı ÔÓÚÓÍÓÎÓ‚ ‰ÓÒÚÛÔ‡ Í ÒÂÚflÏ Ò

ÍÓÏÏÛÚ‡ˆËÂÈ Ô‡ÍÂÚÓ‚. 

Frame relay – ‚˚ÒÓÍÓÒÍÓÓÒÚÌ‡fl ÚÂıÌÓ-

ÎÓ„Ëfl, ÓÒÌÓ‚‡ÌÌ‡fl Ì‡ ÍÓÏÏÛÚ‡ˆËË

Ô‡ÍÂÚÓ‚ ‰Îfl ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı ÏÂÊ‰Û

ËÌÚÂÎÎÂÍÚÛ‡Î¸Ì˚ÏË ÓÍÓÌÂ˜Ì˚ÏË ÛÒÚ-

ÓÈÒÚ‚‡ÏË ÚËÔ‡ Ï‡¯ÛÚËÁ‡ÚÓÓ‚,

‡·ÓÚ‡˛˘Ëı ÒÓ ÒÍÓÓÒÚ¸˛ ÓÚ

56 ä·ËÚ/Ò ‰Ó 1,544 å·ËÚ/Ò. Ñ‡ÌÌ˚Â

‰ÂÎflÚÒfl Ì‡ Í‡‰˚ ÔÂÂÏÂÌÌÓÈ ‰ÎËÌ˚

ÔÂÂ‰‡˛˘ËÏ ÛÒÚÓÈÒÚ‚ÓÏ, ‡ Í‡Ê‰˚È

Í‡‰ ÒÓ‰ÂÊËÚ Á‡„ÓÎÓ‚ÓÍ Ò ‡‰ÂÒÓÏ

ÔÓÎÛ˜‡ÚÂÎfl. ä‡‰˚ ÔÂÂ‰‡˛ÚÒfl ˆËÙ-

Ó‚˚Ï ÛÒÚÓÈÒÚ‚ÓÏ Ë ÒÓ·Ë‡˛ÚÒfl Ì‡

ÔËÂÏÌÓÏ ÍÓÌˆÂ. ùÚ‡ ÚÂıÌÓÎÓ„Ëfl

Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ÏÂÌ¸¯ÂÂ ÍÓÎË˜ÂÒÚ‚Ó

Ó¯Ë·ÓÍ Ë ·ÓÎ¸¯Û˛ (ÔËÏÂÌÓ ‚ÚÓÂ)

ÒÍÓÓÒÚ¸ ‰ÓÒÚ‡‚ÍË ÔÓ Ò‡‚ÌÂÌË˛ Ò

X.25, Ì‡ ÓÒÌÓ‚Â ÍÓÚÓÓÈ ÓÌ‡ ·˚Î‡

‡Á‡·ÓÚ‡Ì‡. ÅÓÎ¸¯ËÏ ÔÂËÏÛ˘ÂÒÚ-

‚ÓÏ ÒÂÚÂÈ frame relay Ó·˘Â„Ó ÔÓÎ¸-

ÁÓ‚‡ÌËfl fl‚ÎflÂÚÒfl Á‚ÂÁ‰Ì‡fl ÚÓÔÓÎÓ-

„Ëfl Ì‡ ÎÓ„Ë˜ÂÒÍÓÏ ÛÓ‚ÌÂ.

Ethernet/Fast Ethernet/Gigabit Ethernet

— ÒÔÂˆËÙËÍ‡ˆËË ‰Îfl ÔÂÂ‰‡˜Ë ÔÓ

ÌÂ˝Í‡ÌËÓ‚‡ÌÌ˚Ï ÏÂ‰Ì˚Ï ËÎË ÓÔ-

ÚË˜ÂÒÍËÏ Í‡·ÂÎflÏ ÒÓ ÒÍÓÓÒÚ¸˛ ‰Ó

100 å·ËÚ/Ò.

ÉÎÓÒÒ‡ËÈ

íÂÏËÌ˚



тывать каждый резкий поворот. Важно пра-

вильно видеть стратегическое направление

развития корпоративной сети и постоянно

приводить его в соответствие с направле-

нием развития всего сетевого мира. Тогда

меньше шансов завести корпоративную

сеть в такой тупик, откуда нет иного выхода,

кроме полной ее перестройки. По крайней

мере, нельзя вкладывать большие деньги и

силы в решения, в будущем которых имеют-

ся большие сомнения. Например, весьма

рискованно строить сегодня новую сеть ис-

ключительно на технологии Token Ring, так

как перспективы Token Ring по сравнению с

перспективами семейства технологий Ether-

net/Fast Ethernet/Gigabit Ethernet всеми

признаются очень сомнительными, несмот-

ря на усилия компании IBM по развитию

следующего члена семейства — High Speed

Token Ring. Естественно, добавление не-

скольких сегментов Token Ring к уже суще-

ствующим не изменит общей картины кор-

поративной сети, но выбор этой технологии

нельзя назвать стратегически верным. Fast

Ethernet и Gigabit Ethernet дают гораздо

больше гарантий относительно своей жиз-

неспособности.

Другим сомнительным решением яви-

лось бы построение крупной локальной се-

ти центрального подразделения предприя-

тия целиком на коммутаторах второго

уровня. Плоская топология такой сети, про-

пускающая между сегментами любой тра-

фик, в том числе и ошибочный, обязательно

принесет много хлопот администраторам, а

специализированные процессоры «истин-

ных» коммутаторов второго уровня не поз-

волят провести относительно безболезнен-

ной модернизации сети только за счет

загрузки в коммутаторы нового программ-

ного обеспечения. В результате придется

использовать гибкие коммутаторы третьего

уровня, позволяющие разделять сеть на

подсети и фильтровать трафик между ними.

Это повышает как устойчивость сети к сбо-

ям и отказам, так и защищенность подсетей

от несанкционированного доступа.

Очень важно и правильное использова-

ние стека TCP/IP в корпоративной сети. В

большинстве случаев протоколы стека

IPX/SPX вполне справляются со всеми зада-

чами по переносу трафика внутри локаль-

ных сетей, а шлюзы и proxy-серверы позво-

ляют эффективно связывать эти сети с

внешним IP-миром. Однако большинство

разработчиков сетевых устройств, операци-

онных систем и сетевых приложений сосре-

доточили сегодня свои усилия на поддерж-

ке и использовании протокола IP в своих

продуктах. Поэтому приверженцам стека

IPX/SPX придется постоянно отказываться

от новых возможностей и функций IP-ори-

ентированных продуктов, ограничивая свой

выбор все более сужающимся рынком IPX-

продуктов. Существует большая вероят-

ность, что в один прекрасный день такую

корпоративную сеть вместо плавного внед-

рения в нее последних достижений сетевой

индустрии придется перестраивать с нуля.

Стратегическое планирование сети со-

стоит в нахождении компромисса между

потребностями предприятия в автоматизи-

рованной обработке информации, его фи-

нансовыми возможностями и возможностя-

ми сетевых и информационных технологий

сегодня и в ближайшем будущем. Но самой

сутью построения виртуальной частной се-

ти является надежная защита корпоратив-

ных данных.

Подключение локальной сети к любой

публичной сети чревато некоторыми непри-

ятными последствиями. Становятся доступ-

ными как внутренние ресурсы этой локаль-

ной сети, так и ее данные, передаваемые

через публичную сеть.

ëÔÓÒÓ·˚ Á‡˘ËÚ˚
В идеале уровень безопасности виртуаль-

ной частной сети должен приближаться к

истинной частной сети, в которой нет места

этим проблемам. Что нужно для того, чтобы
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Token Ring — ÒÔÂˆËÙËÍ‡ˆËË ÎÓÍ‡Î¸ÌÓÈ

ÒÂÚË. ä‡‰ ÛÔ‡‚ÎÂÌËfl (supervisory fra-

me), Ì‡Á˚‚‡ÂÏ˚È Ú‡ÍÊÂ Ï‡ÍÂÓÏ (to-

ken), ÔÓÒÎÂ‰Ó‚‡ÚÂÎ¸ÌÓ ÔÂÂ‰‡ÂÚÒfl ÓÚ

Ó‰ÌÓÈ ÒÚ‡ÌˆËË Í ÒÓÒÂ‰ÌÂÈ. èË ˝ÚÓÏ

ÒÚ‡ÌˆËfl, ÍÓÚÓ‡fl ıÓ˜ÂÚ ÔÓÎÛ˜ËÚ¸ ‰Ó-

ÒÚÛÔ Í ÒÂ‰Â ÔÂÂ‰‡˜Ë, ‰ÓÎÊÌ‡ Ê‰‡Ú¸

ÔÓÎÛ˜ÂÌËfl Í‡‰‡ Ë ÚÓÎ¸ÍÓ ÔÓÒÎÂ ˝ÚÓ„Ó

ÏÓÊÂÚ Ì‡˜‡Ú¸ ÔÂÂ‰‡˜Û ‰‡ÌÌ˚ı.

High Speed Token Ring ÓÚ ÔÂ‰˚‰Û˘Â-

„Ó, Í‡Í Ó˜Â‚Ë‰ÌÓ ÔÓ Ì‡Á‚‡ÌË˛, ÓÚÎË-

˜‡ÂÚÒfl ÎË¯¸ ·ÓÎÂÂ ‚˚ÒÓÍÓÈ ÒÍÓÓ-

ÒÚ¸˛.

PPP (Point-to-Point Protocol) fl‚ÎflÂÚÒfl

Ì‡ÒÎÂ‰ÌËÍÓÏ ÔÓÚÓÍÓÎ‡ Serial Line

IP, Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ÒÓÂ‰ËÌÂÌËfl ÚËÔ‡

Ï‡¯ÛÚËÁ‡ÚÓ-Ï‡¯ÛÚËÁ‡ÚÓ Ë

ıÓÒÚ-ÒÂÚ¸ Í‡Í ‰Îfl ÒËÌıÓÌÌ˚ı, Ú‡Í Ë

‰Îfl ‡ÒËÌıÓÌÌ˚ı ÛÒÚÓÈÒÚ‚. Ç ˜‡ÒÚ-

ÌÓÒÚË ÔËÏÂÌflÂÚÒfl ‰Îfl ‡ÛÚÂÌÚËÙËÍ‡-

ˆËË ÔÓ ÔÓÚÓÍÓÎÛ PAP (Password Aut-

hentication Protocol).

DECnet — ÚÓ„Ó‚‡fl Ï‡Í‡ ‰Îfl ÒÂÚÂ‚ÓÈ

‡ıËÚÂÍÚÛ˚ ÍÓÏÔ‡ÌËË DEC, ÔÓÁ‚Ó-

Îfl˛˘ÂÈ Ò‚flÁ˚‚‡Ú¸ ÍÓÏÔ¸˛ÚÂ˚ DEC

ÔÓ ÔÓÚÓÍÓÎÛ DDCMP ËÎË NetBEUI

(Ú‡ÌÒÔÓÚÌ˚È ÔÓÚÓÍÓÎ, ËÒÔÓÎ¸ÁÛÂ-

Ï˚È Microsoft LAN Manager, Windows

for Workgroups, Windows NT Ë ‰Û„Ëı

ÒÂÚÂ‚˚ı éë).

OSI (Open Systems Interconnection —

‚Á‡ËÏÓ‰ÂÈÒÚ‚ËÂ ÓÚÍ˚Ú˚ı ÒËÒÚÂÏ) —

ÒÂÏËÛÓ‚ÌÂ‚‡fl ÏÓ‰ÂÎ¸ ÔÓÚÓÍÓÎÓ‚

ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı ‰Îfl Ó·ÂÒÔÂ˜ÂÌËfl

‚Á‡ËÏÓ‰ÂÈÒÚ‚Ëfl ÓÚÍ˚Ú˚ı ÒËÒÚÂÏ, Ì‡

ÍÓÚÓ˚ı ‡·ÓÚ‡˛Ú ÔÓÚÓÍÓÎ˚ ‰‡ÌÌÓ-

„Ó ÒÚ‡Ì‰‡Ú‡. ëÛ˘ÂÒÚ‚Û˛Ú ÒÎÂ‰Û˛˘ËÂ
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Ì˚È (transport), ÒÂ‡ÌÒÓ‚˚È (session),
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DDCMP — Digital Data Communications
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свести на нет угрозы несанкционированно-

го доступа к внутренним ресурсам и пере-

даваемым данным? Необходимы опреде-

ленные средства для отражения этих угроз.

Круг этих средств довольно широк. Уст-

ройств безопасности на сегодняшний день

вполне хватает: многофункциональные

брандмауэры, маршрутизаторы со встроен-

ными возможностями фильтрации пакетов,

proxy-серверы, аппаратные и программные

шифраторы передаваемого трафика. 

Но существует и другая, широко распро-

страненная точка зрения, когда под средст-

вами защиты данных локальной сети пони-

мают только защиту передаваемого трафи-

ка. Оно и понятно, ведь Интернет долго ис-

пользовался только для передачи открыто-

го трафика, который не нуждался в защите.

Информация ftp-архивов и web-серверов,

понятное дело, была общедоступной. Если

какая-либо фирма или корпорация нужда-

лась в защите своих данных, она передава-

ла свой конфиденциальный трафик по вы-

деленным каналам. Поэтому корпоратив-

ная сеть защищалась прежде всего от не-

санкционированного доступа. И только

когда Интернет превратился в универсаль-

ное транспортное средство для всех видов

корпоративного трафика, в том числе и

секретного, возникла проблема защиты

данных при передаче через публичную

сеть.

Функции защиты трафика иногда встраи-

ваются в продукты, традиционно предназ-

наченные для защиты от несанкциониро-

ванного доступа, такие, как брандмауэры

или маршрутизаторы.

Чтобы создать защищенный канал, в

виртуальных частных сетях принято приме-

нять определенные процедуры. Остановим-

ся подробнее на некоторых из них.

Ä‚ÚÓËÁ‡ˆËfl
Наиболее традиционный способ — автори-

зация (предоставление легальным абонен-

там разных способов шифрования их тра-

фика). Относится к таким средствам и

аутентификация. Она разрешает устанавли-

вать соединения частной виртуальной сети

только между легальными пользователями

и предотвращает доступ нежелательных

лиц к средствам частной сети. В переводе с

латыни «аутентификация» означает «уста-

новление подлинности». Аутентификацию

следует отличать от идентификации. Иден-

тификаторы пользователей применяются с

теми же целями, что и идентификаторы лю-

бых других объектов, файлов, процессов,

структур данных, но они не связаны непо-

средственно с обеспечением безопасности.

Идентификация заключается в сообщении

пользователем системе своего идентифика-

тора. При процедуре аутентификации поль-

зователь доказывает, что он именно тот, за

кого себя выдает. В процессе участвуют две

стороны: одна доказывает свою аутентич-

ность, а другая (аутентификатор) проверяет

эти доказательства и принимает решение.

При достаточной простоте и ясности метод

аутентификации на основе паролей имеет и

свои уязвимые места, такие, как раскрытие

и разгадывание паролей и определение па-

роля путем анализа сетевого трафика. Что-

бы предупредить раскрытие паролей, адми-

нистраторы сети, как правило, используют

встроенные программные средства для

формирования политики их назначения и

использования.

Происходит это следующим образом. Па-

ролю задаются максимальный и минималь-

ный срок действия; сохраняется список уже

использованных паролей, наблюдается по-

ведение системы после нескольких неудач-

ных попыток логического входа и т. п. Кро-

ме того, перехват паролей по сети можно

предупредить, если зашифровать их как

следует перед передачей в сеть.

Некоторыми системными администрато-

рами используются методы и алгоритмы

симметричного и асимметричного шифрова-

ния. Вообще-то, именно на шифровании

держится основа всех служб информацион-

ной безопасности, в том числе системы ау-

тентификации и авторизации. Шифрование

— это составная часть криптосистемы, со-

стоящей из шифрования и дешифрации

(приведения зашифрованных данных в чи-

табельный вид). В современных алгоритмах

шифрования предусматривается наличие

параметра — секретного ключа. В крипто-

графии принято правило Керкхоффа: стой-

кость шифра должна определяться только

секретностью ключа. Несмотря на то, что

детальное описание стандартных алгорит-

мов шифрования, таких, например, как DES

и PGP, содержится в легкодоступных доку-

ментах, на их эффективности это не отра-

жается. Тот, кто хочет проникнуть в ваши

конфиденциальные данные, может знать

все об алгоритмах шифрования, кроме сек-

ретного ключа. А процедура подбора ключа

обычно дело муторное, долгое и неблаго-
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дарное, иначе говоря, она достаточно слож-

на как по времени исполнения, так и по са-

мой своей сути. Если крипты системы защи-

ты данных достаточно стойкие, подобрать

ключ практически невозможно, даже если

взломщик не ограничен во времени.

К другим способам защиты данных отно-

сится определение абонентами друг друга с

помощью цифровых сертификатов, смарт-

карт, многоразовых и одноразовых паролей.

Существуют и различные варианты техноло-

гии электронной подписи, основанные на

симметричных и асимметричных методах

шифрования и односторонних функциях. 

ÄÛÚÂÌÚËÙËÍ‡ˆËfl
Легальность пользователя устанавливается

по отношению к различным системам. Так,

работая в сети, пользователь может прохо-

дить процедуру аутентификации и как ло-

кальный пользователь, претендующий на

использование ресурсов только данного

компьютера, и как пользователь сети, жела-

ющий получить доступ ко всем сетевым ре-

сурсам. При локальной аутентификации

пользователь вводит свой идентификатор и

пароль, которые автономно обрабатывают-

ся операционной системой, установленной

на данном компьютере. При логическом

входе в сеть идентификатор и пароль пере-

даются на сервер, где хранятся учетные за-

писи обо всех пользователях сети. Многие

приложения имеют свои средства опреде-

ления, является ли пользователь законным.

В этом случае приходится проходить допол-

нительные этапы проверки.

В качестве объектов, требующих аутен-

тификации, могут выступать не только поль-

зователи, но и различные устройства, при-

ложения, текстовая и другая информация.

Так, например, пользователь, обращающий-

ся с запросом к корпоративному серверу и

доказывающий ему свою легальность, дол-

жен также сам убедиться, что ведет диалог

действительно с сервером своего предпри-

ятия. Другими словами, сервер и клиент

проходят процедуру взаимной аутентифи-

кации. Здесь мы имеем дело с аутентифика-

цией на уровне приложений. При установке

сеанса связи между двумя устройствами

также часто предусматриваются процедуры

взаимной аутентификации на более низком,

канальном уровне. Примером такой проце-

дуры является аутентификация по протоко-

лу PAP (Password Authentication Protocol —

протокол аутентификации пароля), входя-

щему в семейство протоколов PPP (прото-

колы связи между терминалом и маршрути-

затором).

Аутентификация данных является дока-

зательством целостности этих данных, а

также того, что они поступили именно от

человека, который объявил об этом. В этом

случае используется механизм электронной

подписи.

В вычислительных сетях процедуры

аутентификации часто реализуются теми же

программными средствами, что и процеду-

ры авторизации. В отличие от аутентифика-

ции, распознающей легальных и нелегаль-

ных пользователей, система авторизации

имеет дело только с легальными пользова-

телями, которые уже успешно прошли про-

цедуру аутентификации. Цель подсистем

авторизации состоит в том, чтобы предоста-

вить каждому легальному пользователю

именно те виды доступа к ресурсам, кото-

рые были для него определены админист-

ратором системы.

Средства авторизации контролируют

доступ легальных пользователей к ресур-

сам системы, предоставляя каждому из

них именно те права, которые были опре-

делены администратором. Кроме предо-

ставления прав доступа пользователей к

каталогам, файлам и принтерам, система

авторизации может контролировать воз-

можность выполнения пользователями

различных системных функций, таких, как

локальный доступ к серверу, установка

системного времени, создание резервных

копий данных, выключение сервера и т. п.

Применительно к виртуальным частным

сетям система авторизации может регули-

ровать доступ пользователя к тем или

иным средствам шифрования пакетов или

даже в целом к определенным устройст-

вам виртуальной частной сети.
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Программные системы построены та-

ким образом, что сервер управляет про-

цессом предоставления ресурсов пользо-

вателю, реализуя принцип единого входа.

Пользователь один раз логически входит в

сеть и получает на все время работы не-

который набор разрешений по доступу к

ресурсам сети. Kerberos, с ее сервером бе-

зопасности и архитектурой «клиент-сер-

вер», является наиболее известной систе-

мой этого типа. Системы TACACS и RADIUS,

часто применяемые совместно с система-

ми удаленного доступа, также реализуют

этот подход.

В другом случае рабочая станция сама

является защищенной — средства защиты

работают на каждой машине, и вмешатель-

ство сервера не требуется. Рассмотрим ра-

боту системы, в которой не предусмотрена

процедура однократного логического вхо-

да. Теоретически доступ к каждому прило-

жению должен контролироваться средства-

ми безопасности самого приложения или

же средствами, существующими в той опе-

рационной среде, в которой оно работает.

В корпоративной сети администратору при-

дется отслеживать работу механизмов бе-

зопасности, используемых всеми типами

приложений — электронной почтой, служ-

бой каталогов локальной сети, базами дан-

ных хостов и т. п. Когда администратору

приходится добавлять или удалять пользо-

вателей, часто требуется вручную конфигу-

рировать доступ к каждой программе или

системе.

В крупных сетях часто применяется ком-

бинированный подход предоставления

пользователю прав доступа к ресурсам се-

ти. Сервер удаленного доступа ограничива-

ет доступ пользователя к подсетям или сер-

верам корпоративной сети, то есть к укруп-

ненным элементам сети. А каждый отдель-

ный сервер сети сам по себе ограничивает

доступ пользователя к своим внутренним

ресурсам — разделяемым каталогам, прин-

терам или приложениям. Сервер удаленно-

го доступа предоставляет доступ на основа-

нии имеющегося у него списка прав дос-

тупа пользователя. Ресурсы каждого от-

дельного сервера сети становятся доступны

на основании хранящегося у него списка

прав доступа — например, ACL (Access Con-

trol List — список управления доступом)

файловой системы.

Системы аутентификации и авторизации

совместно выполняют одну задачу, поэтому

к ним необходимо предъявлять одинаковый

уровень требований. Ненадежность одного

звена здесь не может быть компенсирована

высокой надежностью другого. Если при

аутентификации используются пароли, то

требуются чрезвычайные меры по их защи-

те. Однажды украденный пароль открывает

двери ко всем приложениям и данным, к

которым пользователь с этим паролем имел

легальный доступ. 

èÓÏËÏÓ Á‡˘ËÚ˚
Поскольку никакая система безопасности

не гарантирует абсолютную защиту, то по-

следним рубежом в борьбе с нарушениями

оказывается система аудита. Аудит — фик-

сация в системном журнале событий, свя-

занных с доступом к защищаемым систем-

ным ресурсам. Действительно, после того,

как злоумышленнику удалось провести ус-

пешную атаку, пострадавшей стороне не ос-

тается ничего другого, как обратиться к

службе аудита. Если при настройке службы

аудита были правильно заданы события, ко-

торые требуется отслеживать, то подробный

анализ записей в журнале может дать мно-

го полезной информации. Эта информация,

возможно, позволит найти злоумышленника

или, по крайней мере, предотвратить повто-

рение подобных атак путем устранения уяз-

вимых мест в системе защиты.

Протоколы защищенного канала часто

используют в своей работе такой меха-

низм, как туннелирование (инкапсуляция).

При туннелировании пакет протокола бо-

лее низкого уровня помещается в поле

данных пакета протокола более высокого

или такого же уровня. Например, при тун-

нелировании и кадр Ethernet, и пакет IPX

могут быть размещены в пакете IP. Возмо-

жен и такой вариант: пакет IP размещается

в пакете IPХ.
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íÛÌÌÂÎËÓ‚‡ÌËÂ
Туннелирование широко используется для

безопасной передачи данных через публич-

ные сети путем упаковки пакетов во внеш-

нюю оболочку. Туннель создается двумя по-

граничными устройствами, которые

размещаются в точках входа в публичную

сеть.

Особенностью туннелирования является

то, что эта технология позволяет зашифро-

вать исходный пакет целиком, вместе с за-

головком, а не только его поле данных. И

это очень важно, так как многие поля заго-

ловка содержат информацию, которая мо-

жет быть использована злоумышленником.

Из заголовка он может почерпнуть, напри-

мер, сведения о внутренней структуре сети:

данные о количестве подсетей и узлов и их

IP-адресах. Такая информация использует-

ся для организации различных атак на кор-

поративную сеть или при анализе интен-

сивности исходящего и входящего трафика

для получения данных о деловой активнос-

ти предприятия, например о его бизнес-

партнерах. 

С другой стороны, если заголовок заши-

фровать, то он не может быть использован

по своему прямому назначению — для

обеспечения транспортировки пакета по

сети. Именно в такой ситуации для защиты

пакета прибегают к туннелированию. Ис-

ходный пакет зашифровывают полностью,

вместе с заголовком, и этот зашифрован-

ный пакет помещают в другой, внешний па-

кет с открытым заголовком. Для транспор-

тировки данных по «опасной» сети исполь-

зуются открытые поля заголовка внешнего

пакета, а при прибытии внешнего пакета в

конечную точку защищенного канала из не-

го извлекают внутренний пакет, расшифро-

вывают и используют его заголовок для

дальнейшей передачи уже в открытом виде

по сети, не требующей защиты. 

Туннелирование используется не толь-

ко для обеспечения конфиденциальности

содержимого пакета, но и для обеспече-

ния его целостности и аутентичности. И в

этом случае защита данных осуществляет-

ся более полно, чем без туннелирования,

так как электронная подпись распростра-

няется на все поля пакета, а без туннели-

рования — только на те, которые в про-

цессе передачи сети не изменяются

(примером поля, которое нельзя подпи-

сать без туннелирования, может служить

поле TTL пакета IP, которое уменьшается
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ä‡ÍËÏ ÊÂ Ó·‡ÁÓÏ ÙËÁË˜ÂÒÍË Ó„‡ÌË-

ÁÓ‚‡Ú¸ ·ÂÁÓÔ‡ÒÌÓÒÚ¸ ‚ËÚÛ‡Î¸ÌÓÈ ˜‡ÒÚ-

ÌÓÈ ÒÂÚË, Í‡ÍËÂ ÛÒÚÓÈÒÚ‚‡, ÚËÔ˚

ÔÎ‡ÚÙÓÏ˚, ÔÓÚÓÍÓÎ˚ ¯ËÙÓ‚‡ÌËfl Ë

‡ÛÚÂÌÚËÙËÍ‡ˆËË ÔË ˝ÚÓÏ ÔËÏÂÌfl˛Ú-

Òfl? ÇÂ‰¸ ‚ËÚÛ‡Î¸Ì˚Â ˜‡ÒÚÌ˚Â ÒÂÚË

ÔÂ‰ÒÚ‡‚Îfl˛Ú ÒÓ·ÓÈ ‚ÂÒ¸Ï‡ ‡ÁÌÓÓ·-

‡ÁÌÛ˛ Ë ÔÂÒÚÛ˛ Í‡ÚËÌÛ. ëÛ˘ÂÒÚ‚Û˛Ú

ÍÓÏ·ËÌËÓ‚‡ÌÌ˚Â ÔÓ„‡ÌË˜Ì˚Â ÛÒÚ-

ÓÈÒÚ‚‡, ÍÓÚÓ˚Â ‚ÍÎ˛˜‡˛Ú ‚ ÒÂ·fl

ÙÛÌÍˆËË Ï‡¯ÛÚËÁ‡ÚÓ‡, ·‡Ì‰Ï‡Û˝-

‡, ÒÂ‰ÒÚ‚‡ ÛÔ‡‚ÎÂÌËfl ÔÓÔÛÒÍÌÓÈ

ÒÔÓÒÓ·ÌÓÒÚ¸˛ Ë ÙÛÌÍˆËË ‚ËÚÛ‡Î¸ÌÓÈ

˜‡ÒÚÌÓÈ ÒÂÚË.

òÎ˛Á ‚ËÚÛ‡Î¸ÌÓÈ ˜‡ÒÚÌÓÈ ÒÂÚË — ˝ÚÓ

ÒÂÚÂ‚ÓÂ ÛÒÚÓÈÒÚ‚Ó, ÔÓ‰ÍÎ˛˜ÂÌÌÓÂ Í ÌÂ-

ÒÍÓÎ¸ÍËÏ ÒÂÚflÏ, ÍÓÚÓÓÂ ‚˚ÔÓÎÌflÂÚ

ÙÛÌÍˆËË ¯ËÙÓ‚‡ÌËfl Ë ‡ÛÚÂÌÚËÙËÍ‡ˆËË

‰Îfl ÏÌÓ„Ó˜ËÒÎÂÌÌ˚ı ıÓÒÚÓ‚ ÔÓÁ‡‰Ë ÌÂ-

„Ó. ê‡ÁÏÂ˘ÂÌËÂ ¯Î˛Á‡ ‰ÓÎÊÌÓ ·˚Ú¸

‡Ì‡ÎÓ„Ë˜ÌÓ ‡ÁÏÂ˘ÂÌË˛ ·‡Ì‰Ï‡Û˝‡,

ÚÓ ÂÒÚ¸ Ú‡ÍËÏ, ˜ÚÓ·˚ ˜ÂÂÁ ÌÂ„Ó ÔÓıÓ-

‰ËÎ ‚ÂÒ¸ Ú‡ÙËÍ, ÔÂ‰Ì‡ÁÌ‡˜ÂÌÌ˚È ‰Îfl

‚ÌÛÚÂÌÌÂÈ ÍÓÔÓ‡ÚË‚ÌÓÈ ÒÂÚË. ÖÒÎË ‚

ÒÂÚË ËÏÂÂÚÒfl Ë ·‡Ì‰Ï‡Û˝, Ë ¯Î˛Á, ÚÓ

Ëı ÓÚÌÓÒËÚÂÎ¸ÌÓÂ ‡ÒÔÓÎÓÊÂÌËÂ ÔÂ‰-

ÒÚ‡‚ÎflÂÚ ÒÓ·ÓÈ Á‡‰‡˜Û, ÚÂ·Û˛˘Û˛ ÓÒÓ-

·Ó„Ó ‡ÒÒÏÓÚÂÌËfl. ëÂÚÂ‚ÓÂ ÒÓÂ‰ËÌÂ-

ÌËÂ ˜‡ÒÚÌÓÈ ÒÂÚË ÔÓÁ‡˜ÌÓ ‰Îfl ÔÓÎ¸ÁÓ-

‚‡ÚÂÎÂÈ ÔÓÁ‡‰Ë ¯Î˛Á‡, ÓÌÓ ÔÂ‰ÒÚ‡‚Îfl-

ÂÚÒfl ËÏ ‚˚‰ÂÎÂÌÌÓÈ ÎËÌËÂÈ, ıÓÚfl ‚ ‰ÂÈ-

ÒÚ‚ËÚÂÎ¸ÌÓÒÚË ÔÓÍÎ‡‰˚‚‡ÂÚÒfl ˜ÂÂÁ

ÒÂÚ¸ Ò ÍÓÏÏÛÚ‡ˆËÂÈ Ô‡ÍÂÚÓ‚.

Ç Á‡‚ËÒËÏÓÒÚË ÓÚ ÒÚ‡ÚÂ„ËË ·ÂÁÓÔ‡ÒÌÓ-

ÒÚË ÔÂ‰ÔËflÚËfl ËÒıÓ‰fl˘ËÂ Ô‡ÍÂÚ˚ ÎË-

·Ó ¯ËÙÛ˛ÚÒfl, ÎË·Ó ÔÓÒ˚Î‡˛ÚÒfl ‚ ÓÚ-

Í˚ÚÓÏ ‚Ë‰Â, ÎË·Ó ·ÎÓÍËÛ˛ÚÒfl ¯Î˛-

ÁÓÏ. ÑÎfl ‚ıÓ‰fl˘Ëı ÚÛÌÌÂÎËÛÂÏ˚ı Ô‡ÍÂ-

ÚÓ‚ ‚ÌÂ¯ÌËÈ ‡‰ÂÒ fl‚ÎflÂÚÒfl ‡‰ÂÒÓÏ

¯Î˛Á‡, ‡ ‚ÌÛÚÂÌÌËÈ ‡‰ÂÒ — ‡‰ÂÒÓÏ

ÌÂÍÓÚÓÓ„Ó ıÓÒÚ‡ ÔÓÁ‡‰Ë ¯Î˛Á‡.

òÎ˛Á ÏÓÊÂÚ ·˚Ú¸ Â‡ÎËÁÓ‚‡Ì ‚ÒÂÏË

ÔÂÂ˜ËÒÎÂÌÌ˚ÏË ‚˚¯Â ÒÔÓÒÓ·‡ÏË, ÚÓ

ÂÒÚ¸ ‚ ‚Ë‰Â ÓÚ‰ÂÎ¸ÌÓ„Ó ‡ÔÔ‡‡ÚÌÓ„Ó ÛÒÚ-

ÓÈÒÚ‚‡, ÓÚ‰ÂÎ¸ÌÓ„Ó ÔÓ„‡ÏÏÌÓ„Ó Â-

¯ÂÌËfl, ‡ Ú‡ÍÊÂ ‚ ‚Ë‰Â ·‡Ì‰Ï‡Û˝‡ ËÎË

Ï‡¯ÛÚËÁ‡ÚÓ‡, ‰ÓÔÓÎÌÂÌÌÓ„Ó ÙÛÌÍˆË-

flÏË ‚ËÚÛ‡Î¸ÌÓÈ ˜‡ÒÚÌÓÈ ÒÂÚË. 

äÎËÂÌÚ ‚ËÚÛ‡Î¸ÌÓÈ ˜‡ÒÚÌÓÈ ÒÂÚË — ˝ÚÓ

ÔÓ„‡ÏÏÌ˚È ËÎË ÔÓ„‡ÏÏÌÓ-‡ÔÔ‡‡Ú-

Ì˚È ÍÓÏÔÎÂÍÒ, Ó·˚˜ÌÓ Ì‡ ·‡ÁÂ ÔÂÒÓ-

Ì‡Î¸ÌÓ„Ó ÍÓÏÔ¸˛ÚÂ‡. Ö„Ó ÒÂÚÂ‚ÓÂ

Ú‡ÌÒÔÓÚÌÓÂ Ó·ÂÒÔÂ˜ÂÌËÂ ÏÓ‰ËÙËˆË-

Ó‚‡ÌÓ ‰Îfl ‚˚ÔÓÎÌÂÌËfl ¯ËÙÓ‚‡ÌËfl Ë

‡ÛÚÂÌÚËÙËÍ‡ˆËË Ú‡ÙËÍ‡, ÍÓÚÓ˚Ï ÛÒÚ-

ÓÈÒÚ‚Ó Ó·ÏÂÌË‚‡ÂÚÒfl Ò ¯Î˛Á‡ÏË VPN

Ë/ËÎË ‰Û„ËÏË VPN-ÍÎËÂÌÚ‡ÏË. Ç‚Ë‰Û

ÒÚÓËÏÓÒÚÌ˚ı Ó„‡ÌË˜ÂÌËÈ Â‡ÎËÁ‡ˆËfl

VPN-ÍÎËÂÌÚ‡ ˜‡˘Â ‚ÒÂ„Ó ÔÂ‰ÒÚ‡‚ÎflÂÚ

ÒÓ·ÓÈ ÔÓ„‡ÏÏÌÓÂ Â¯ÂÌËÂ, ‰ÓÔÓÎÌfl-

˛˘ÂÂ ÒÚ‡Ì‰‡ÚÌÛ˛ ÓÔÂ‡ˆËÓÌÌÛ˛ ÒËÒÚÂ-

ÏÛ, Ì‡ÔËÏÂ Windows 98/2000 ËÎË

Unix. 

ÑÎfl ÒÓÁ‰‡ÌËfl ‚ËÚÛ‡Î¸ÌÓÈ ˜‡ÒÚÌÓÈ ÒÂÚË

ÍÛÔÌÓ„Ó ÔÂ‰ÔËflÚËfl ÌÛÊÌ˚ Í‡Í ¯Î˛-

Á˚, Ú‡Í Ë ÍÎËÂÌÚ˚. òÎ˛Á˚ ˆÂÎÂÒÓÓ·‡Á-

ÌÓ ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ‰Îfl Á‡˘ËÚ˚ ÎÓÍ‡Î¸Ì˚ı

ÒÂÚÂÈ ÔÂ‰ÔËflÚËfl, ‡ VPN-ÍÎËÂÌÚ˚ —

‰Îfl Û‰‡ÎÂÌÌ˚ı Ë ÏÓ·ËÎ¸Ì˚ı ÔÓÎ¸ÁÓ‚‡-

ÚÂÎÂÈ, ÍÓÚÓ˚Ï ÚÂ·ÛÂÚÒfl ÛÒÚ‡Ì‡‚ÎË‚‡Ú¸

ÒÓÂ‰ËÌÂÌËfl Ò ÍÓÔÓ‡ÚË‚ÌÓÈ ÒÂÚ¸˛ ˜Â-

ÂÁ àÌÚÂÌÂÚ. Ç ÚÓÏ ÒÎÛ˜‡Â, ÍÓ„‰‡ Ó„‡-

ÌËÁ‡ˆË˛ VPN ·ÂÂÚ Ì‡ ÒÂ·fl ÔÓ‚‡È‰Â,

‚Òfl ‚ËÚÛ‡Î¸Ì‡fl ˜‡ÒÚÌ‡fl ÒÂÚ¸ ÏÓÊÂÚ

·˚Ú¸ ÔÓÒÚÓÂÌ‡ Ì‡ Â„Ó ¯Î˛Á‡ı, ÔÓ-

Á‡˜ÌÓ ‰Îfl ÒÂÚÂÈ Ë Û‰‡ÎÂÌÌ˚ı ÔÓÎ¸ÁÓ-

‚‡ÚÂÎÂÈ ÔÂ‰ÔËflÚËfl. 

Ç‡ÊÌÓÈ ı‡‡ÍÚÂËÒÚËÍÓÈ ÒÚ‡Ì‰‡ÚÓ‚ Á‡-

˘Ë˘ÂÌÌÓ„Ó Í‡Ì‡Î‡ fl‚ÎflÂÚÒfl ÛÓ‚ÂÌ¸

ÏÓ‰ÂÎË OSI. á‡˘Ë˘ÂÌÌ˚È Í‡Ì‡Î ÏÓÊÌÓ

ÔÓÒÚÓËÚ¸ Ì‡ ÓÒÌÓ‚Â ÒËÒÚÂÏÌ˚ı

ÒÂ‰ÒÚ‚, Â‡ÎËÁÓ‚‡ÌÌ˚ı Ì‡ ‡ÁÌ˚ı

ÛÓ‚Ìflı ÒÚÂÍ‡ ÍÓÏÏÛÌËÍ‡ˆËÓÌÌ˚ı ÔÓ-

ÚÓÍÓÎÓ‚. äÓÌÂ˜ÌÓ, ‚ÓÁÏÓÊÂÌ Ë Ú‡ÍÓÈ

‚‡Ë‡ÌÚ, ÍÓ„‰‡ ÔËÎÓÊÂÌËÂ Ò‡ÏÓÒÚÓfl-

ÚÂÎ¸ÌÓ, ·ÂÁ Ó·‡˘ÂÌËfl Í ÒËÒÚÂÏÌ˚Ï

ÒÂ‰ÒÚ‚‡Ï, Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ÍÓÌÙË‰ÂÌˆË-

‡Î¸ÌÓÒÚ¸ Ë ˆÂÎÓÒÚÌÓÒÚ¸ ÔÂÂ‰‡‚‡ÂÏ˚ı

ËÏ ‰‡ÌÌ˚ı. çÓ ÔÓÒÍÓÎ¸ÍÛ ‚ ˝ÚÓÏ ÒÎÛ˜‡Â

ÓÚ ÔËÍÎ‡‰ÌÓ„Ó ÔÓ„‡ÏÏËÒÚ‡ ÔÓÚÂ·Û-

˛ÚÒfl ‰ÓÔÓÎÌËÚÂÎ¸Ì˚Â ÛÒËÎËfl, Ú‡ÍÓÈ ‚‡-

Ë‡ÌÚ ‚ÒÚÂ˜‡ÂÚÒfl ‰Ó‚ÓÎ¸ÌÓ Â‰ÍÓ.

îËÁË˜ÂÒÍ‡fl Ó„‡ÌËÁ‡ˆËfl VPN

ÄÔÔ‡‡ÚÌ‡fl Â‡ÎËÁ‡ˆËfl

»

»
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на 1 каждым промежуточным маршрутиза-

тором). 

Обычно туннель создается только на

участке публичной сети, где существует уг-

роза нарушения конфиденциальности и це-

лостности данных, например, между точкой

входа в публичный Интернет и точкой вхо-

да в корпоративную сеть. При этом для

внешних пакетов используются адреса по-

граничных маршрутизаторов, установлен-

ных в этих двух точках, а внутренние адре-

са конечных узлов содержатся во

внутренних пакетах в защищенном виде. 

Туннелирование часто применяется так-

же для согласования разных транспортных

технологий. Например, если данные прото-

кола IPX нужно передать через транзитную

сеть IP, то маршрутизатор на границе IPX-

и IP-сетей упаковывает исходный IPX-па-

кет в создаваемый заново пакет IP и адре-

сует его маршрутизатору, соединяющему

транзитную IP-сеть с сетью IPX. Этот марш-

рутизатор извлекает пакет IPX из прибыв-

шего IP-пакета и отправляет его далее по

IPX-сети. 

Само по себе туннелирование не защи-

щает данные от несанкционированного до-

ступа или искажения, а только создает

предпосылки для защиты всех полей исход-

ного пакета, включая и поля заголовка. Для

того, чтобы обеспечить секретность переда-

ваемых данных, исходные пакеты-пассажи-

ры шифруются и/или снабжаются элек-

тронной подписью, а затем передаются по

транзитной сети с помощью пакетов несу-

щего протокола. 

Ç˚·Ó ÔÓÚÓÍÓÎ‡
Что же касается системных средств под-

держки защищенных каналов, то они встра-

иваются в разные уровни, начиная с при-

кладного. На прикладном уровне встреча-

ется много версий известных протоколов,

которые отличаются от своих стандартных

реализаций наличием тех или иных средств

защиты передаваемых данных (например,

протоколы S/MIME — Multipurpose Internet

Mail Extensions, многоцелевые расширения

почты Интернет), или PGP, защищающие

данные электронной почты). Недостатком

такого подхода является узкая область дей-

ствия — протокол защищает только вполне

определенную сетевую службу: файловую,

гипертекстовую или почтовую. Поэтому для

каждой службы необходимо разрабатывать

соответствующую защищенную версию про-

токола и выполнять эту работу при разра-

ботке новой службы. Другой недостаток —

необходимость переписывания приложений

для соответствующих сетевых служб: в при-

ложения должны быть встроены явные вы-

зовы функций защищенных версий прото-

кола. 

Наиболее известным протоколом защи-

щенного канала, работающим на следую-

щем, представительном уровне, является

протокол Secure Socket Layer (SSL) и его но-

вая реализация — Transport Layer Security

(TLS). Снижение уровня протокола сделало

его гораздо более универсальным средст-

вом защиты. Теперь единым протоколом за-

щиты могут воспользоваться любые прило-

жения и любые протоколы прикладного

уровня. Правда, при этом по-прежнему не-

обходимо их переписывать, чтобы встроить

вызовы функций протокола SSL. 

Чем ниже по стеку расположены средст-

ва защищенного канала, тем проще их сде-

лать прозрачными для приложений и при-

кладных протоколов. Наиболее известным

стандартным средством защиты сетевого

уровня является протокол IPSec. Однако в

этом случае приложения ограничены ис-

пользованием вполне определенного про-

токола сетевого уровня, например протокол

IPSec применим только в IP-сетях. 

Протокол защищенного канала может

работать также и на канальном уровне мо-

дели OSI. К таким протоколам относится,

например, протокол PPTP. Как и в случае

защищенного канала сетевого уровня, здесь

также обеспечивается прозрачность

средств защиты для приложений и служб

прикладного уровня. Достоинством такого

подхода является независимость средств

защиты от применяемого протокола транс-

портировки пакетов сетевого уровня. В ча-

стности, протокол PPTP может переносить

пакеты как в IP-сетях, так и в сетях, работа-

ющих на основе протоколов IPX, DECnet или

NetBEUI.

Протоколы PPTP, L2F и L2TP объединяет

то, что они представляют собой протоколы

туннелирования канального уровня, кото-

рые инкапсулируют кадры канального про-

токола в протокол сетевого уровня. С помо-

щью последнего данные затем передаются

по составной сети. Кроме того, эти протоко-

лы близки также и тем, что их главная об-

ласть применения — решение задачи защи-

щенного многопротокольного удаленного

доступа к ресурсам корпоративной сети че-

рез публичную сеть, в первую очередь че-

рез Интернет. Так как практически любое

клиентское программное обеспечение ис-

пользует сегодня для удаленного доступа

стандартный протокол канального уровня

PPP, то и протоколы PPTP, L2F и L2TP осно-

ваны на инкапсуляции кадров PPP в пакеты

сетевого уровня. В таком качестве исполь-

зуется прежде всего IP, но возможно при-

менение и других сетевых протоколов, та-

ких как IPX или DECnet. Хотя все три

протокола часто относят к протоколам об-

разования защищенного канала, строго го-

воря, этому определению соответствует

только PPTP, обеспечивающий как туннели-

рование, так и шифрование данных. Прото-

колы L2F и L2TP являются только протоко-

лами туннелирования, а функции защиты

данных (шифрование, аутентификация, це-

лостность) в них не поддерживаются. Пред-

полагается, что при их применении защита

туннелируемых данных будет выполняться с

помощью некоторого третьего протокола,

например, IPsec. 

Таким образом, существует масса сете-

вых продуктов, предназначенных для обес-

печения безопасности виртуальной частной

сети. При грамотном их использовании, при

подборе соответствующих устройств адми-

нистратору вполне под силу решить две

главные задачи VPN. Одна из них — защита

данных от несанкционированного доступа

злоумышленников, вторая — обеспечение

скорости и качества передаваемых данных.

Знакомство с современными сетевыми про-

токолами и коммутирующими устройствами

— первый шаг при построении VPN.

Ольга Афанасьевa

87

C H I P ç é ü Å ê ú  2 0 0 1

»

3 http://www.signal-com.ru

3 http://www.cisco.com

3 http://www.uniinc.msk.ru/uni/solutions/cp

3 http://www.firewall.ru

3 http://www.croc.ru/solutions/solutions.htm
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